Стартовый уровень 
9 день
	      Тема
	   Цель
	Задачи
	Необходимая материально-техническая база

	Охота за киберзверьками
	Обучить учащихся основным понятиям и практикам кибербезопасности через игровую форму
	Ввести понятия вирусов, фишинга, спама, кибербуллинга и других интернет-угроз.
Воспитывать осознание личной ответственности за соблюдение правил безопасности в Интернете
	1. Компьютер
2.интерактивная доска с аудиоколонками, для озвучки видеоматериала, 3. чистые листы, цветные карандаши, стикеры



!!!Необходимо до начала занятия спрятать в разных местах в классе стикеры с названиями киберзверьков, которые в последующем детям надо будет найти (вирус, спам, кибербуллинг, фишинг)!!!

Занятие №1
Добрый день! Ребята, мы начнем сегодняшний день с небольшой игры которая называется «У кого Что?»
Цель: позволяет участникам лучше познакомиться друг с другом и создает более доверительную атмосферу. 
Время: 5 минут.
Проведение: Участники свободно разбредаются по комнате. Педагог дает задание: 
· Найдите друг друга те, у кого день рождения летом
· Найдите друг друга те, у кого 5 букв в имени
· Найдите друг друга те, у кого дома компьютер
· Найдите друг друга те, у кого одинаковый цвет глаз
· Найдите друг друга те, которые знают, что такое кибербезопасность. (здесь можно сделать отсылку на тему) 
 При нахождении друг друга дети собираются вместе.

1 слайд: У нас с вами сегодня «Охота за киберзверьками» (40 минут) 
2 слайд: Вы слышали когда-нибудь про кибербезопасность? (После утвердительных или отрицательных ответов детей, необходимо, на понятном для детей маленького возраста объяснить, что такое кибербезопасность).
3 слайд: "Ребята, сегодня мы поговорим о том, как важно быть в безопасности, когда мы пользуемся интернетом. Интернет — это как огромный город, где можно найти много интересного и полезного, но там также могут быть опасности. Чтобы быть в безопасности, нужно знать некоторые правила.
Представьте, что мы охотимся за киберзверьками — это такие вымышленные существа, которые представляют собой разные интернет-угрозы. Мы научимся защищаться от киберзверьков."      
5 слайд: Виды киберзверьков (киберугроз) 
6 слайд: Начиная с данного слайда последовательно объясняем про каждую киберугрозу.
Вирусы — это программы, которые могут навредить нашему компьютеру. Чтобы защититься, мы должны использовать антивирусные программы и не скачивать неизвестные файлы.
7 слайд: Фишинг — это когда кто-то пытается обмануть нас, чтобы украсть наши личные данные. Мы должны быть осторожны и не открывать подозрительные ссылки или письма.
8 слайд: Кибербуллинг — это когда кто-то говорит плохие вещи о нас в интернете. Если это случится, нужно сообщить об этом взрослым и не отвечать на обидные сообщения.
9 слайд: Спам — это ненужные письма или сообщения, которые приходят в наш почтовый ящик. Обычно это реклама или подозрительные предложения. Мы должны не открывать письма от незнакомых людей и не подписываться на подозрительные сайты, чтобы избежать получения спама.
Короткий опрос на закрепление пройденного материала: кто такие киберзверьки? Каких киберзверьков мы с вами увидели? Назовите их. А чем они отличаются друг от друга?
Перерыв 10-15 минут
Занятие №2
Практика 
10 слайд: Сейчас, вы начнете охоту на киберзверьков
11 слайд: Проведение игры (45 минут)
· Разделите детей на две команды (Попросите детей дать названия своим командам) 
· Каждая команда должна найти стикеры с названиями киберзверьков, которые спрятаны в классе. После нахождения зверька, команда должна нарисовать и рассказать, что это за киберзверек и как от него защититься.
· Продолжайте игру, пока все киберзверьки не будут найдены и объяснены. 
Примеры рисунков  киберзверьков:
Вирус — злобный микроб с зубами.
Фишинг — рыба с удочкой и приманкой.
Кибербуллинг — хмурый компьютер с оскорбительными сообщениями.
Спам — почтовый ящик, полный ненужных писем.

12 слайд: Посмотрим с вами один очень занимательный мультфильм, внимательно слушайте.
Мультфильм «Вирусы» (15 минут)
После просмотра мультфильма, обсудите его с детьми: 
· О чем был мультфильм?
· Какую ошибку совершил Дим Димыч?
· Какие уроки о кибербезопасности можно вынести? 

Перерыв 10-15 минут
Занятие № 3
13 слайд: Дальше мы поиграем в игру «Безопасно/Небезопасно» (25 минут)
Цель: Научить детей различать безопасные и небезопасные действия в интернете.
 14 слайд: Как играть: Говорите детям различные интернет-ситуации, если ситуация безопасна дети хлопают в ладоши, если небезопасна, то поднимают руки вверх. Прежде чем начать игру покажите детям на своем примере, что надо делать. Обсудите каждый случай, объясняя, почему он безопасен или нет.
15 слайд: Ситуация: Получить сообщение от незнакомца с просьбой поделиться с паролем.
Безопасный или небезопасный: Небезопасный
Объяснение: Никогда не делитесь паролями с незнакомыми людьми.
16 слайд: Ситуация: Установить антивирусную программу на компьютер.
Безопасный или небезопасный: Безопасный
Объяснение: Антивирусные программы помогают защищать ваш компьютер и гаджеты от вирусов.
17 слайд: Ситуация: Скачать игру с незнакомого сайта.
Безопасный или небезопасный: Небезопасный
Объяснение: Неизвестные сайты могут содержать вредоносные программы.
18 слайд: Ситуация: Открыть письмо от друга с фотографиями.
Безопасный или небезопасный: Безопасный (если это действительно друг)
Объяснение: Сообщения от друзей обычно безопасны, но нужно быть осторожными, если что-то кажется странным.
19 слайд: Ситуация: Принять запрос в друзья в соцсетях от человека, которого не знаешь.
Безопасный или небезопасный: Небезопасный
Объяснение: Не добавляйте в друзья людей, которых вы не знаете в реальной жизни.
20 слайд: Ситуация: Использовать одно и то же простое слово в качестве пароля для всех аккаунтов.
Безопасный или небезопасный: Небезопасный
Объяснение: Использование простых и одинаковых паролей для всех аккаунтов делает вас уязвимыми.
21 слайд: Ситуация: Спросить у родителей разрешения перед тем, как скачать новое приложение.
Безопасный или небезопасный: Безопасный
Объяснение: Родители могут помочь убедиться, что приложение безопасно.
22 слайд: Ситуация: Поделиться своим адресом с незнакомцем в онлайн-игре.
Безопасный или небезопасный: Небезопасный
Объяснение: Никогда не делитесь личной информацией с незнакомыми людьми в интернете.
23 слайд: Ситуация: Кликнуть на ссылку в письме, предлагающем большой выигрыш или приз.
Безопасный или небезопасный: Небезопасный
Объяснение: Это может быть фишинг-мошенничество, пытающееся украсть ваши данные.
24 слайд: Ситуация: Загрузить бесплатное приложение, запрашивающее доступ ко всем данным на вашем телефоне.
Безопасный или небезопасный: Небезопасный
Объяснение: Будьте осторожны с приложениями, которые требуют слишком много разрешений.
25 слайд: Рефлексия (10минут)     
«Ребята давайте подведем итоги нашего занятия, посмотрим у кого какие впечатления остались. Вам нужно поделиться на каком острове вы находитесь и поделиться своими эмоциями почему вы на этом острове. У нас есть 7 островов: остров скуки, остров радости, остров печали, остров счастья, остров открытий, остров неожиданностей и остров грусти.
Обсуждение: обсудите с детьми их выбор, что им понравилось или что было сложно.
 26 слайд: (5 минут) 
В конце делаем отсылку на следующую тему, говорим детям что нам пришло письмо от робота-защитника, сейчас мы его вместе с вами прочитаем…  "Ребята, сегодня вы отлично справились с охотой за киберзверьками! Но у меня есть для вас важное задание на завтра. Вам нужно узнать, что такое личные данные и как их защищать. Будьте готовы к новому приключению! С нетерпением жду нашей встречи. Ваш друг, Робот-защитник."       
27 слайд: Завершение (5 минут)
Ребята, вы все большие молодцы! Я надеюсь, вам понравилось наше занятие, и я жду вас завтра, чтобы вместе узнать какое задание нас ожидает от робота-защитника! До новых встреч и не забывайте охотиться за киберзверьками, защищая себя и своих друзей!


