Базовый уровень 
9 день
	Тема
	Цель
	Задачи
	Необходимая материально-техническая база

	На страже кибербезопасности
	Обучить детей основам кибербезопасности, чтобы они могли безопасно пользоваться интернетом и цифровыми устройствами
	Ознакомить детей с основными понятиями кибербезопасности.
Воспитывать осознание личной ответственности за соблюдение правил безопасности в Интернете
	Компьютер, интерактивная доска, стикеры (при наличии)



Занятие №1
Добрый день! Мы начнем наше сегодняшнее занятие с небольшой занимательной игры, которая называется «Цепочка слов».
Цель: Улучшение словарного запаса.
Проведение: Словесная игра, в которой игроки придумывают слова, которые начинаются с буквы, на который заканчивается предыдущее слово. По мере возможности придумывать слова связанные с компьютером, информатикой. (Программирование, Ежедневник, Компьютер, Работа)  
Время: 8 минут
(Далее переходим к теме)
1 слайд: Тема нашего занятия «На страже кибербезопасности» (37 минут)
2 слайд: Вы слышали когда-нибудь термин кибербезопасность? Что такое кибербезопасность, как вы думаете? (дайте возможность ответить обучающимся).  Далее идете по слайдам разъясняя информацию.
3 слайд: Кибербезопасность — это набор процессов, передовых практик и технологий, которые помогают защитить критически важные системы и сети от цифровых атак. По мере распространения данных и увеличения числа людей, работающих и подключающихся к сети из разных точек, злоумышленники стали разрабатывать изощренные методы получения доступа к ресурсам и кражи данных, саботажа бизнеса или вымогательства денег.
4 слайд: Как вы думаете, почему в наше время так важна кибербезопасность? (Дайте возможность ответить обучающимся).
5 слайд: Мы разберем с вами каждый тип угроз в киберпространстве (Объясните обучающимся каждый тип угрозы)
Угроза кибербезопасности — это преднамеренная попытка получить доступ к информационной системе пользователя или организации. Злоумышленники постоянно совершенствуют свои методы атак, чтобы обойти инструменты обнаружения и использовать новые уязвимости, но при этом они используют и некоторые известные методы, к противодействию которым можно подготовиться. 
1. Вредоносные программы — общий термин для всего вредоносного ПО, в том числе червей, программ-шпионов и вирусов. Их цель — нанесение ущерба компьютерам или сетям путем изменения или удаления файлов, извлечения конфиденциальных данных, таких как пароли и номера счетов, или отправки вредоносных электронных писем или трафика. 
2. Фишинг — вид интернет-мошенничества, цель которого — получить идентификационные данные пользователей. Сюда относятся кражи паролей, номеров кредитных карт, банковских счетов и другой конфиденциальной информации. Также фишинг — это вид социотехники, при котором используются сообщения электронной почты, а также текстовые или голосовые сообщения, отправленные якобы из надежных источников. Они помогают убедить людей сообщить конфиденциальную информацию или перейти по незнакомой ссылке. 
6 слайд: (Объясните обучающимся содержание слайда)
3. Программа-вымогатель — вредоносное ПО, которое шифрует данные или блокирует доступ к ним и требует заплатить за снятие блокировки или дешифровку файлов. Существуют программы-вымогатели как для настольных систем, так и для мобильных устройств.
4. Дипфейк — реалистичная подмена фото-, аудио- и видеоматериалов, созданная с помощью нейросетей. Атакующие могут использовать биометрические данные, полученные без ведома их владельцев или полностью сгенерированные ИИ. Также дипфейк-атаки включают социальную инженерию. Например, ИИ имитирует официальное лицо или старшего по должности и от их имени направляет запрос сотруднику на перевод денег.

7 слайд: А как же тогда защититься от этих злоумышленников? (дайте возможность ответить обучающимся) Далее объясняете информацию по слайдам.
8 слайд: 
· Скачивайте приложения только из официальных источников.
· Запретите установку приложений из неизвестных источников.
· Регулярно обновляйте программы и операционную систему. Вместе с обновлениями разработчики исправляют ошибки и уязвимости в ПО.
· Установите антивирус и регулярно его обновляйте

9 слайд:
· Используйте надежные пароли, которые трудно подобрать и не храните их в открытом доступе.
· Не переходите по ссылкам из подозрительных сообщений в почте, мессенджерах и социальных сетях.
· Не переходите по ссылкам из подозрительных сообщений в почте, мессенджерах и социальных сетях.
· Выходите из ваших аккаунтов после работы за школьными компьютерами или чужими устройствами.
                   10 слайд: А также очень важно…
· Выходите из ваших аккаунтов после работы за школьными компьютерами или чужими устройствами.
Перерыв 10-15 минут

Занятие №2
Практика 
Дебаты (45 минут)
11 слайд: Сейчас мы с вами проведем дебаты, что такое дебаты?
Дебаты — это игра, где дети обсуждают тему, высказывая свои "за" и "против" мнения. Это помогает научиться выражать свои мысли, слушать других и уважать чужое мнение.
Правила проведения дебатов:
· Выберите тему
· Сделайте две команды. Одна будет говорить свое мнение "за", а другая — "против".
· Дайте время командам придумать свои доводы. Помогите им, если нужно.
· Говорить нужно по очереди, уважая друг друга, не перебивая.
12 слайд: Темы для дебатов
1.  Социальные сети приносят больше вреда, чем пользы.
2.  Должны ли дети рассказывать родителям о своих       действиях в интернете?
3.  Стоит ли запрещать использование телефонов в школе?
                4.        Должны ли школы обучать кибербезопасности?
Пример темы и аргументов для детей
1. Тема: "Социальные сети приносят больше вреда, чем пользы."
Команда "за":
1. Общение с друзьями: Социальные сети помогают общаться с друзьями и заводить новых.
2. Учеба: В социальных сетях можно найти много полезной информации для учебы.
3. Творчество: Дети могут показывать свои рисунки или видео и получать отзывы.
Команда "против":
1. Опасности: В социальных сетях могут быть незнакомцы и обманы.
2. Здоровье: Много времени в интернете может быть вредно для здоровья.
3. Отвлечение от учебы: Социальные сети могут мешать учебе и другим важным делам.
[bookmark: _GoBack]               Перерыв 10-15 минут
               Занятие №3
13 слайд: Кроссворд (30 минут)
Мы с вами сейчас решим очень интересный кроссворд. Перед вами сам кроссворд и вопросы к нему. 
1. Первое слово у нас по горизонтали из 4 букв. Нежелательные рекламные или мошеннические сообщения в интернете. Как думаете какой ответ здесь? (Спам)
2. Второе слово из 6 букв по вертикали. Специальный код, защищающий доступ к аккаунту. Как думаете что это? (Пароль)
3. А следующее слово из 7 букв по горизонтали. Плохое обращение с кем-то через интернет.  Как это называется? (Буллинг) 
4. Слово из 5 букв по горизонтали. Злоумышленник, пытающийся получить доступ к вашим данным. Кто это по вашему? (Хакер)
5. Следующее слово из 5 букв по вертикали. Вредоносная программа, копирующая саму себя. Как называется это программа? (Вирус)
6. Слово по горизонтали из 9 букв. Программа, защищающая компьютер от вирусов. Как называется эта программа? (Антивирус)
7. Следующее слово из 6 букв по вертикали. Техника мошенничества, направленная на кражу личных данных. Как думаете что это? (Фишинг)
8. Слово из 4 букв по горизонтали. Ложное сообщение, предназначенное для обмана.  Как называется такое сообщение? (Фейк)
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12-16 слайд: Рефлексия (15 минут)
Ребята, давайте мы с вами подведем итоги. Вы поделитесь что вы начнете, перестанете и продолжите делать после нашего сегодняшнего занятия.
1. Start (Начать):
· Просим обучающихся записать на стикерах или озвучить, что они начнут делать после занятия по кибербезопасности. Например:
· Начну использовать более надежные пароли для своих онлайн-аккаунтов.
· Начну регулярно обновлять антивирусное программное обеспечение на своем компьютере.
· Начну обращать больше внимания на подозрительные электронные письма и ссылки в них.
2. Stop (Перестать):
· Просим обучающихся записать на стикерах или озвучить, что они перестанут делать после занятия по кибербезопасности. Например:
· Перестану использовать общедоступные и ненадежные Wi-Fi сети для передачи конфиденциальной информации.
· Перестану открывать вложения в электронных письмах от незнакомых отправителей.
· Перестану использовать одинаковые пароли для разных онлайн-аккаунтов.
3. Continue (Продолжить):
· Просим обучающихся записать на стикерах или озвучить, что они продолжат делать после занятия по кибербезопасности, то есть что им уже удалось освоить или что они считают важным продолжать делать. Например:
· Продолжу регулярно обновлять программное обеспечение на своем компьютере и мобильных устройствах.
· Продолжу регулярно делать резервные копии важных данных на внешние носители или в облако.
· Продолжу обучаться новым методам и инструментам защиты в сфере кибербезопасности.
17 слайд: Завершение





