День 10
	      Тема
	   Цель
	Задачи
	Необходимая материально-техническая база

	Защитники Интернет-секретов
	Повышение уровня цифровой грамотности и осознанности о способах защиты личных данных в Интернете
	Ознакомить учащихся с основными понятиями цифровой безопасности и конфиденциальности.
Помочь детям понять, что они сами ответственны за сохранность своей личной информации в интернете 
	Компьютер, интерактивная доска с колонками для презентации которая содержит мультфильм, чистые листы, стикеры



Занятие №1
Добрый день! 
Начните с того, что вы напоминаете детям про «письмо от робота защитника», с предыдущего занятия. (5 минут)
«Ребята, помните вчера робот-защитник отправил нам письмо. Что было написано в письме? (дайте возможность ответить детям) Давайте тогда начнем наше сегодняшнее занятие».
1 слайд: (откройте и прочтите содержимое слайда) 
2 слайд: Наша сегодняшняя тема «Защитники интернет-секретов» (40 минут) 
3 слайд: Сегодня мы узнаем, как хранить наши секреты в безопасности. Мы поговорим о том, что такое личные данные и как их защитить от киберзверьков. 
Ребята, а что по вашему личные данные? (дайте возможность им ответить)
4 слайд: 
"Личные данные — это информация о нас, например:
· Имя
· Адрес
· Телефонный номер
· Пароли
Личные данные — это любая информация, которая позволяет другим людям узнать что-то о нас. Когда мы вводим свои данные в интернете, важно понимать, кто может их увидеть и как они будут использоваться.
5 слайд: Как думаете, почему важно защищать личные данные? (дайте возможность им ответить).
6 слайд: Почему важно защищать личные данные?
Личные данные нужно защищать, чтобы никто не смог их использовать без нашего разрешения. Это помогает нам быть в безопасности в интернете.
7 слайд: Волшебные пароли
Пароли — это наши волшебные ключики. Они помогают нам защитить наши секреты. Создавайте сложные пароли, чтобы их было трудно угадать.
Совет: "Используйте буквы, цифры и символы в паролях."
Пароли должны быть уникальными и сложными. Например, пароль '12345' легко угадать, а 'P@ssw0rd!' уже сложнее. Не забывайте менять пароли и не используйте один и тот же пароль для разных сайтов.
8 слайд: Не делитесь личной информацией
Не делитесь своими личными данными с незнакомыми людьми в интернете. Это помогает нам оставаться в безопасности.
Иногда люди в интернете могут притворяться нашими друзьями, чтобы получить наши данные. Всегда спрашивайте родителей или взрослых, если кто-то в интернете просит у вас личную информацию.
9 слайд: Будьте осторожны с подозрительными письмами
Не открывайте письма и ссылки от незнакомцев. Это может быть опасно.
Иногда такие письма содержат вирусы или ссылки на вредоносные сайты. Даже если письмо выглядит дружелюбным, лучше быть осторожным и не открывать его, если вы не знаете отправителя.
10 слайд: Сообщайте взрослым
Если что-то кажется странным или страшным в интернете, всегда рассказывайте взрослым. Они помогут вам.
Взрослые могут помочь вам разобраться, что делать в сложной ситуации. Не бойтесь просить помощи, если что-то вызывает у вас сомнения или тревогу.
Перерыв 10-15 минут 
Занятие №2
11 слайд: Дальше мы с вами посмотрим мультфильм, внимательно смотрите ведь нам его нужно обязательно обсудить. Мультфильм «Безопасность в Интернете» (15 минут)
После просмотра обсудите с детьми такие вопросы:
· Что такое конфиденциальность
· Какие уроки вы вынесли из этого мультфильма 
· Какие примеры безопасного поведения в интернете были показаны в мультфильме?
12 слайд: Поиграем с вами в игру "Тайный агент" (20 минут) 
Цель: Научить детей основам защиты личных данных.
Как играть:
1. Расскажите детям, что они станут тайными агентами, защищающими свои личные данные.
2. Каждому ребенку необходимо создать карточку с его "личной информацией" (например, ФИО, дата рождения, адрес и тд. (можно все сделать на листочках)
3. Попросите детей придумать и записать безопасный пароль для этой карточки.
 Напомните детям какие пароли считаются надежными:
Длина: Пароль должен быть как минимум 12 символов. Чем длиннее пароль, тем лучше.
Разнообразие символов: Используйте комбинацию:
 (заглавные буквы): A, B, C, ...
 (строчные буквы): a, b, c, ...
Цифр: 0, 1, 2, ...
Специальных символов: !, @, #, $, %, &, *, ...
13 слайд: Рефлексия (8 минут)     
"Острова"
· Описание: Дети выражают свои эмоции и уровень понимания с помощью смайликов.
· Пусть дети выберут остров, который соответствует их ощущениям от занятия.
· Обсуждение: Обсудите с детьми их выбор, что им понравилось или что было сложно.
Завершение (2 минуты)
14 слайд: Спасибо за внимание, ребята! Помните, как важно защищать свои личные данные. До новых встреч и будьте в безопасности в интернете!
Перерыв 10-15 минут

Занятие №3
Викторина 
Итоговый контроль по модулю «Кибербезопасность».
15 вопросов. 
1-5 баллов низкий уровень, 
6-10 баллов средний уровень, 
11-15 баллов высокий уровень.
Как провести викторину
1. Разделите детей на 2 команды: 
2. Задавайте вопросы по очереди: Каждой команде дается вопрос и время подумать обсудить вместе, если команда не может ответить, право ответа переходит к другой команде.
3. Подсчет очков: За каждый правильный ответ команда получает очко. Команда с наибольшим количеством очков побеждает.

1. Вопрос: Что такое личные данные?
Ответ: Это информация о вас, например, ваше имя, адрес, телефонный номер и пароли.
2. Вопрос: Почему важно защищать свои пароли?
Ответ: Чтобы никто не смог получить доступ к вашим аккаунтам и личной информации.
3. Вопрос: Можно ли делиться своими паролями с друзьями?
Ответ: Нет, пароли нужно держать в секрете.
4. Вопрос: Какой пароль считается безопасным?
Ответ: Пароль, который содержит буквы, цифры и специальные символы, и имеет длину не менее 12 символов.
5. Вопрос: Что нужно делать, если кто-то просит у вас личную информацию в интернете?
Ответ: Не давать её и сообщить об этом взрослым.
6. Вопрос: Почему важно использовать разные пароли для разных аккаунтов?
Ответ: Чтобы если один пароль станет известен злоумышленникам, другие аккаунты остались защищёнными.
7. Вопрос: Что такое вирус в компьютере?
Ответ: Это программа, которая может навредить компьютеру.
8. Вопрос: Что такое фишинг?
Ответ: Это попытка обмануть вас, чтобы украсть ваши личные данные.
9. Вопрос: Как защитить компьютер от вирусов?
Ответ: Установить антивирусную программу и не скачивать неизвестные файлы.
10. Вопрос: Что нужно делать, если получили подозрительное письмо или сообщение?
Ответ: Не открывать его и сообщить взрослым.
11. Вопрос: Как называется плохое поведение, когда кто-то обижает других в интернете?
Ответ: Кибербуллинг.
12. Вопрос: Что нужно делать, если кто-то говорит плохие вещи о вас в интернете?
Ответ: Сообщить об этом взрослым и не отвечать на обидные сообщения.
13. Вопрос: Можно ли добавлять в друзья в соцсетях людей, которых вы не знаете в реальной жизни?
           Ответ: Нет, это небезопасно, потому это может быть злоумышленник
14. Вопрос: Что такое кибербуллинг и как с ним бороться?
Ответ: Это издевательства или оскорбления в интернете. Нужно сообщить об этом взрослым и не отвечать на обидные сообщения.
15. Вопрос: Что такое спам?
Ответ: Это нежелательные или непрошенные сообщения, часто рекламного характера, которые могут содержать вредоносные ссылки.




