Базовый уровень 
10 день
	      Тема
	   Цель
	Задачи
	Необходимая материально-техническая база

	Как защитить свои секреты в Интернете?
	Познакомить учащихся с основными принципами защиты личных данных и конфиденциальности в интернете
	Объяснить понятие конфиденциальности и личных данных.
Помочь детям понять, что они сами ответственны за сохранность своей личной информации в интернете.
	Компьютер, интерактивная доска, чистые листы, карандаши, распечатанный материал для игры, мешок с вопросами для рефлексии


 
Занятие №1 
Добрый день! Начнем мы с вами наше занятие с небольшой игры, которая называется «Квадрат и круг»
Цель: Развитие образного мышления (обоих полушарий).
2 слайд: Проведение: Возьмите лист бумаги и два карандаша. Вам надо одновременно двумя руками нарисовать круг и квадрат. Левой рукой вы рисуете круг, а правой квадрат. Вы одновременно начинаете рисовать и одновременно заканчиваете. Круг должен получиться ровным с красивой окружностью, а квадрат с красивыми углами. Посмотрите, что у вас получилось. Теперь вам надо нарисовать как можно больше кругов и квадратов за одну минуту.
          Время: 3 мин. 
Далее переходим к теме занятия.
1 слайд: Сегодня у нас тема «Как защитить свои секреты в интернете?» и мы по ходу занятия узнаем как это сделать (42 минуты).
2 слайд: Как думаете, что включает в себя личные данные (секреты)?», (дайте  возможность ответить обучающимся).
Слайд 3: Объясните каждый пункт. 
Что включает в себя личные данные?
Что по вашему относится к идентификационным данным? (Дайте возможность ответить обучающимся, послушайте их варианты)
1. Идентификационные данные:
· Полное имя
· Адрес проживания
· Номер телефона
· Электронная почта
Что относится к финансовым данным? (Послушайте варианты обучающихся)
2. Финансовые данные:
· Номер банковского счета
· Номер кредитной или дебетовой карты
А что же можно отнести к онлайн-идентификаторам? (Дайте возможность ответить обучающимся, послушайте их варианты)
3. Онлайн-идентификаторы:
· Логины и пароли
· IP-адрес

4 слайд: Почему важна защита личных данных? Как думаете? (дайте возможность ответить обучающимся)
5 слайд: Объясните каждый пункт 
1. Предотвращение кражи личности:
· Злоумышленники могут использовать ваши личные данные для того, чтобы выдавать себя за вас, получая доступ к вашим финансовым и другим ресурсам.
2. Защита финансов:
· Кража финансовых данных, таких как номера банковских счетов и кредитных карт, может привести к значительным финансовым потерям.
3. Конфиденциальность:
· Личные данные содержат информацию, которую вы не хотите раскрывать посторонним, например, медицинские записи или личную переписку.
4. Снижение риска мошенничества:
· Защита данных помогает предотвратить различные виды мошенничества, такие как фишинг и программы-вымогатели.
5. Сохранение репутации:
· Утечка личных данных может негативно сказаться на вашей репутации как в личной, так и в профессиональной сфере.
6 слайд: 
В некоторых случаях потеря данных может привести к юридическим проблемам, таким как ответственность за нарушение закона о защите данных.
 7 слайд: Как защитить свои личные данные? (дайте возможность ответить обучающимся)
9 слайд: Объясните обучающимся информацию со слайдов.
Перерыв 10-15 минут

Занятие №2
Практика
10 слайд: Мы с вами сейчас поиграем в игру «Защитники данных» (35 минут)
11 слайд: Вам нужно разделиться на 2 команды, у каждой команды будет свой вариант ситуации, которую нужно разобрать. Нужно правильно определить, что нужно сделать, чтобы защитить свои данные в каждой ситуации.
12 слайд: Приложение просит доступ к вашим фотографиям и контактам. (Команда 1)
Вопрос: Что делать? (Команда обсуждает вместе, после говорят свой ответ) (6 минут)
13 слайд: Сайт просит ввести пароль от вашей почты (Команда 2)
Вопрос: Что делать? (Команда обсуждает вместе, после говорят свой ответ) (6 минут)
14 слайд: Ты зарегистрировался на новом сайте и тебе предложили создать пароль. Тебе пришло на ум использовать пароль, который ты уже используешь для своей электронной почты. (Команда 1)
Вопрос: Что делать? (Команда обсуждает вместе, после говорят свой ответ) (6 минут)
15 слайд: Ваша подруга просит ваш пароль от соцсетей. (Команда 2)
Вопрос: Что делать? (Команда обсуждает вместе, после говорят свой ответ) (6 минут)
16 слайд: Твой друг в социальной сети прислал тебе ссылку на видео, которое якобы тебя касается. Ссылка выглядит подозрительно. (Команда 1)
Вопрос: Что делать? (Команда обсуждает вместе, после говорят свой ответ) (6 минут)
17 слайд: Вы получили сообщение от друга в социальной сети с просьбой одолжить деньги. В сообщении сказано, что он попал в беду и срочно нуждается в помощи. (Команда 2)
Вопрос: Что делать? (Команда обсуждает вместе, после говорят свой ответ) (6 минут)
Подведите итоги у кого больше правильных ответов. 

 (Ситуации и ответы на них)
1. Приложение просит доступ к вашим фотографиям и контактам.
Вопрос: Что делать?
· Подумать, действительно ли это необходимо и безопасно
· Раз приложение просит, то конечно предоставить доступ
Правильный ответ: Подумать, действительно ли это необходимо и безопасно, потому некоторые приложения просят не нужные им доступы, а это может привести к утечке данных!

2. Сайт просит ввести пароль от вашей почты
Вопрос: Что делать?
· Написать пароль, ведь все сайты просят пароль от почты
· Не вводить пароль, проверить, действительно ли это надежный сайт.

Правильный ответ: Не вводить пароль, проверить, действительно ли это надежный сайт, потому что мошенники могут использовать поддельные сайты для кражи паролей.

3. Ты зарегистрировался на новом сайте и тебе предложили создать пароль. Тебе пришло на ум использовать пароль, который ты уже используешь для своей электронной почты.
Вопрос: Что делать?
1. Использовать тот же пароль для удобства.
2. Придумать новый, сложный пароль, который не используется нигде больше.
Правильный ответ: Придумать новый, сложный пароль, который не используется нигде больше. (Использование одного и того же пароля на разных сайтах увеличивает риск взлома всех аккаунтов, если один из них будет скомпрометирован).

4. Ваша подруга просит ваш пароль от соцсетей
Вопрос: Что делать?
· Дать пароль, ведь это подруга!
· Не делиться паролем.
Правильный ответ: Не делиться паролем, потому что пароли должны оставаться личными и никогда не должны делиться с другими, даже с друзьями.

5.  Твой друг в социальной сети прислал тебе ссылку на видео, которое якобы тебя касается. Ссылка выглядит подозрительно.
Вопрос: Что делать?
1. Перейти по ссылке, чтобы посмотреть видео.
2. Связаться с другом и спросить, действительно ли он отправил эту ссылку.
Правильный ответ: Связаться с другом и спросить, действительно ли он отправил эту ссылку. Ссылка может быть фишинговой, особенно если аккаунт друга был взломан.

6. Вы получили сообщение от друга в социальной сети с просьбой одолжить деньги. В сообщении сказано, что он попал в беду и срочно нуждается в помощи.
Вопрос: Что делать?
· Отправить деньги, чтобы помочь другу.
· Связаться с другом по телефону или другим способом, чтобы подтвердить, действительно ли он отправил это сообщение.
Правильный ответ: Связаться с другом по телефону или другим способом, чтобы подтвердить, действительно ли он отправил это сообщение. Потому что аккаунт вашего друга может быть взлома и сообщение могло быть отправлено мошенниками.

Рефлексия (10 минут)
Подведем итоги нашего сегодняшнего дня...
Метод «Мешок вопросов»:
Подготовьте мешок с заранее подготовленными вопросами о занятии. Дети по очереди вытягивают вопросы и отвечают на них. В мешке вопросы как по теме, так и касательно его впечатлений о занятии. 
· Что относится к личным данным?
· Что больше всего понравилось?
· Что именно запомнили из нашего занятия?
· Оцените занятие от 1 до 10 наше занятие 
· Будете ли вы соблюдать осторожность при хранении своих личных данных?
· Что нужно сделать чтобы защитить свои личные данные? 
· Что такое вирус?
· Что такое антивирус?

11 слайд: Завершение
Перерыв 10-15 минут 

Занятие №3
[bookmark: _GoBack]Итоговый Тест по модулю «Кибербезопасность» (Тест в отдельном документе) (45 минут)
Итоговый контроль по модулю «Кибербезопасность».
10 тестовых вопросов. 
1-4 баллов низкий уровень, 
5-10 баллов средний уровень, 
11-15 баллов высокий уровень.

(Ответы к тесту)

1. a) Совокупность процессов, практик и технологий, направленных на защиту информационных систем от цифровых атак.
2. b) Электронное письмо с просьбой предоставить свой пароль от аккаунта.
3. c) Программное обеспечение, которое блокирует доступ к данным и требует выплаты выкупа за их разблокировку.
4. c) Регулярное обновление программ и операционной системы.
5. d) Киберугроза.
6. c) Интернет-мошенничество, при котором злоумышленники пытаются получить идентификационные данные пользователей через поддельные сообщения и сайты.
7. c) Перезвонить в банк по официальному номеру телефона, чтобы подтвердить подлинность письма.
                                     


















